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1.INTRODUGAO

A presente Politica de Segurancga Cibernética e de Privacidade estabelece diretrizes e principios para
contratacdo de servicos de processamento e armazenamento de dados e de computagcdo em nuvem,
assim como sistemas de criptografia adotados pela M8 Partners, com a finalidade de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de informacéao
utilizados.

Em sintonia com a Lei Geral de Protecao de Dados n° 13.853/19, a M8 Partners da tratamento
especial aos dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, tendo como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - aliberdade de expresséo, de informacao, de comunicacgéo e de opiniao;

IV - ainviolabilidade da intimidade, da honra e da imagem:;

V - o desenvolvimento econémico e tecnolégico e ainovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa dos direitos individuais; e

Vil- os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais. A M8 Partners adota controles especificos para garantir a

seguranca das informacodes e a privacidade dos clientes e contrapartes.

2.SEGURANGA CIBERNETICA

A M8 Partners adota procedimentos de seguranca cibernética e controles para reduzir a
vulnerabilidade a incidentes, atendendo aos demais objetivos de seguranca cibernética.

Merecem atencao especial os procedimentos e controles de empresas prestadoras de servigcos a
terceiros que manuseiam dados ou informacgdes sensiveis, ou que sdo relevantes para as operacoes
da M8 Partners, especialmente no que tange a prevencgao e tratamento de incidentes.A M8 Partners,
com sua equipe de Gestao de Seguranga Cibernética tem como objetivo prevenir, detectar e reduzir
avulnerabilidade a incidentes relacionados com o ambiente cibernético.

A seguranca cibernética é preocupacio constante da M8 Partners que adotara um conjunto de
praticas para protecao da informagao armazenada nos computadores e aparelhos de computacao e
transmitida através das redes de comunicacao, incluindo a Internet e telefones celulares.

A M8 Partners assume o compromisso de melhoria continua da protecdo de dados e atualmente



o Ms Partners

contacom:

a) Firewall. O objetivo do firewall é de proteger sua rede dos ataques externos, impedindo que
todos os IPs que ndo sao autorizados ndo entrem;

b) Antivirus. O antivirus é um software que inibe ataques de softwares maliciosos que se instalam
dentro de maquinas dos usudrios da rede, para coletar dados ou danificar sistemas;
c) Backup. Copia de todos os dados da empresa que permitira a sobrevivéncia caso um ataque

cibernético aconteca ou algum tipo de dano no equipamento;
d)Criptografia dos dados sensiveis. A M8 Partners possui sistema para codificar a informacéao de
forma que sé o emissor e o receptor conseguem decifra-la.



o Ms Partners

3.PLANO DE AGAO E DE RESPOSTA A INCIDENTES

A M8 Partners adota procedimentos de agao e de resposta a incidentes visando a implementacgao e
manutencao da politica de seguranca cibernética, abrangendo:

a) acgobes para adequar suas estruturas organizacional e operacional aos principios e as diretrizes
desta Politica de Segurancga Cibernética e de Privacidade;

b) rotinas, os procedimentos, 0s controles e as tecnologias a serem utilizados na prevencéo e na
resposta a incidentes, em conformidade com as diretrizes da politica de seguranca cibernética;
e

c) treinamento da area responsavel pelo registro e controle dos efeitos de incidentes relevantes.

Os sistemas utilizados comtemplam autenticagdo, a criptografia, a prevencdo e a deteccado de

intrusdo, a prevengao de vazamento de informacgoes, a realizagao perioddica de testes e varreduras

para deteccao de vulnerabilidades, a prote¢cdo contra softwares maliciosos, o estabelecimento de

mecanismos de rastreabilidade, os controles de acesso e de segmentacio da rede de computadores

e a manutencao de copias de seguranca dos dados e das informacoes.

A Sra. Thais Tamborim Herrero, Gestora de Seguranca e Diretora de Risco € a responsavel por
planejar toda a estrutura da M8 Partners, observar a politica de segurancga cibernética, execugao do
plano de acao, resposta a incidentes.

A Gestora de Seguranca observara em seu planejamento:

| oporte, o perfilde risco e 0o modelo de negdcio da M8 Partners;
Il anatureza das operagdes e acomplexidade dos produtos, servigcos, atividades; e
Ill a criticidade dos dados e das informacgdes sob responsabilidade da M8 Partners.

4.CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO EM
NUVEM

Previamente a contratacdo de servicos relevantes de processamento e armazenamento de dados e
de computagdo em nuvem, a

M8 Partners adotara procedimentos que contemplem:

a) praticas de governancga corporativa e de gestao proporcionais a relevancia do servico a ser

contratado e aos riscos a que estejam expostas; e

b) a verificacdo da capacidade do potencial prestador de servico de assegurar o

cumprimento da legislagcdo e da regulamentagdo em vigor;

c) o acesso aos dados e as informacgdes a serem processados ou armazenados pelo prestador de
servicgo;

d) a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados e das

informagdes processados ou armazenados pelo prestador de servico;
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e) a sua aderéncia a certificagdes exigidas para a prestacao do servico a ser contratado;

f) o provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos
servigos a serem prestados;

g) aidentificacao e a segregacao dos dados dos clientes por meio de controles fisicos ou légicos;
e

h) a qualidade dos controles de acesso voltados a protegcao dos dados e das informacgoes dos
clientes e contrapartes da M8 Partners.

A M8 Partners mantera equipe com competéncias necessarias para a adequada gestao dos servigos a
serem contratados, inclusive para analise de informagdes de seguranga cibernética.

Os servigcos de computacdo em nuvem abrangem a disponibilidade a M8 Partners sob demanda e de
maneira virtual, de processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam implantar ou executar softwares, que podem incluir
sistemas operacionais e aplicativos desenvolvidos pela instituicdo ou por ela adquiridos.

A M8 Partners procedera:

a) a classificacdo dos dados e das informacoes quanto arelevancia; e
b) a definicdo dos parametros a serem utilizados na avaliagao da relevancia dos incidentes;

C) 0s mecanismos para disseminacdo da cultura de seguranga cibernética na instituicao,
incluindo:

d) aimplementacado de programas de capacitacao e de avaliagao periddica de pessoal;

e) a prestacao de informacdes a clientes e usuarios sobre precaucoes na utilizacao de produtos e
servigos.

Sera necessario a manutencao do registro, a andlise da causa e do impacto, bem como o controle
dos efeitos de incidentes relevantes para as atividades da M8 Partners.

A M8 Partners garante que no seu plano de acéo, serdo contemplados os cenarios de incidentes
considerados nos testes de continuidade de negdcios.

5.MONITORAMENTO DA SEGURANCA

A M8 Partners realiza o monitoramento e de controle com vistas a assegurar a implementacdo e a
efetividade desta politica de seguranca cibernética, do plano de acao e de resposta aincidentes e dos
requisitos para contratacdo de servicos de processamento e armazenamento de dados e de
computacao em nuvem, incluindo:

I - adefinicdo de processos, testes e trilhas de auditoria;
Il - a definicdo de métricas e indicadores adequados; e
Il - aidentificacao e a correcao de eventuais deficiéncias.
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Os mecanismos de monitoramento incluem a rastreabilidade para a identificagcdo de possiveis
incidentes de seguranca cibernética para monitorar e analisar os dados/alertas.

O monitoramento inclui a realizacao periddica de testes e varreduras para detecgdo de
vulnerabilidades, com objetivo de proteger os dados dos clientes, informagdes de suas atividades,
propriedade intelectual e informagdes sensiveis ou confidenciais, monitorando vazamento de dados
nao autorizados.

E fundamental a protecdo contra softwares maliciosos, com medidas de prevencao para impedir que
codigos maliciosos sejam executados e se infiltrem na rede da M8 Partners. O cédigo malicioso tem
como porta de entrada principal a Internet, por meio de correio eletrdbnico, anexos de correio
eletronico e dispositivos de armazenamento portateis.

Todos os Colaboradores da M8 Partners devem ter cuidado especial com e-mails de origem
duvidosa, anexos e sites para evitar cédigos maliciosos, devendo relatar imediatamente ao Gestor de
Seguranga sobre eventuais suspeitas ou ocorréncias relacionadas ao assunto.

Os Colaboradores devem atentar-se ao eventual compartilhamento de informagdes, somente para
pessoas autorizadas, conferindo os destinatarios de todas as mensagens.
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6.POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS

A M8 Partners, por questdes legais e de seus 6rgaos reguladores, utiliza e da tratamento a dados
pessoais para consecucdo de seus objetivos e execucdo dos contratos celebrados com as
contrapartes. Considera-se dado pessoal, toda informacao relacionada a pessoa natural identificada
ou identificavel.

Dado pessoal sensivel € o dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiagcdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

O site institucional da M8 Partners é meramente informativo, nao utiliza “cookies” para
armazenamento de informacdes pessoais ou preferéncias.

A M8 Partners no tratamento de dados pessoais devera observar a boa-fé e os seguintes principios:

|- finalidade: realizagédo do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

II- adequacgao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

lll- necessidade: limitagao do tratamento ao minimo necessario para a realizacao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relacao as finalidades
do tratamento de dados;

v - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI- transparéncia: garantia, aos titulares, de informacoes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

Vi - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagcdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacéao ou difusao;

VIl - prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX- ndo discriminacao: impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos
ou abusivos;

X- responsabilizagdo e prestacado de contas: demonstragao, pelo agente, da adogcao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de dados
pessoais e, inclusive, da eficacia dessas medidas.
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A M8 Partners garantira os direitos do titular dos dados, especialmente:

| - confirmacgao da existéncia de tratamento;

Il- acesso aos dados;

lll- correcdo de dados incompletos, inexatos ou desatualizados;

IV- anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei;

V- portabilidade dos dados a outro fornecedor de servico sempre que possivel e solicitado
expressamente;

VI-revogacao do consentimento e/ou eliminagédo dos dados pessoais tratados com o consentimento
do titular apds cessagao do relacionamento e das obrigagoes legais da M8 Partners, mediante
solicitacdo expressa.

7.CONSENTIMENTO PARA USO DE DADOS PESSOAIS

Os contratos e convénios celebrados pela M8 Partners deverao conter expressamente a anuéncia
para uso de dados pessoais com a finalidade de realizacdo do objeto do respectivo pacto e,
consequentemente as contrapartes ao assinarem o contrato/convénio estardo automaticamente
consentindo o uso de seus dados, ficando dispensado um termo em apartado.

Nos casos de convénios e contratos que ndo prevejam o consentimento para o uso dos dados, podera
ser aditado ou utilizado um “Termo de Consentimento de Uso de Dados Pessoais” em apartado na
forma do ANEXO 1 desta Politica ou documento equivalente.
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8.AGENTES DE TRATAMENTO DE DADOS

A M8 Partners mantera uma equipe de “Agentes de Tratamento de Dados”, composto pelo
Controlador, Operador e Encarregado.

Para fins desta politica, tratamento de dados pessoais é toda operacao realizada com dados
pessoais, especialmente utilizacdo, acesso, reproducdo, transmissdo, processamento,
armazenamento, eliminacdo e dados e documentos.

A Controladora de dados pessoa a quem competem as decisdes referentes ao tratamento de dados
pessoais pela M8 Partners é a Sra. Thais Tamborim Herrero, e-mail
thais.tamborim@m8partners.com.br .

Os Operadores de dados, que sdo colaboradores que realizam o tratamento de dados pessoais em
nome do Controlador pela M8 Partners equipe de Back Office e de analise. A Diretora de Compliance
é Lisiene M Kamada Capolupo, e-mail lisiene.kamada@m8partners.com.br.

Nos termos da Lei n® 13.709/2018, o Controlador e os Operadores devem manter registro das
operacgdes de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse do titular.

A autoridade nacional podera determinar a M8 Partners que elabore relatério de impacto a protecao
de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial e industrial.

O relatorio que devera ser elaborado pelo Controlador, juntamente com os Operadores, devera
conter, no minimo, a descrigao dos tipos de dados coletados, a metodologia utilizada para a coleta e
para a garantia da segurancga das informacgdes e a analise do controlador com relacao a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

Os Operadores que fazem parte da equipe de Back Office providenciardo junto as contrapartes o
consentimento necessario para o uso de dados pessoais seja por meio de “Termo de Consentimento
de Uso de Dados Pessoais” (Anexo 1) ou documento equivalente.

A Encarregada de dados é Karina Barreto, pessoa para atuar como canal de comunicacao nos
assuntos relacionados aos dados pessoais de clientes.

9.ELIMINACAO DE DADOS PESSOAIS
O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
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| - verificagao de que a finalidade foi alcangada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada;

[I- fim do periodo de tratamento;

lll- comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento resguardado o interesse publico ou obrigacoes legais e de drgaos reguladores
da M8 Partners.

IV-decisao judicial ou determinacao da autoridade nacional.

10. DIVULGAGAO DA POLITICA DE SEGURANGA CIBERNETICA E DE PRIVACIDADE

A presente Politica de Seguranca Cibernética sera divulgada aos Colaboradores e ao publico em seu
site institucional.

Todos os Colaboradores da M8 Partners, incluindo seus sécios devem estar comprometidos com a
melhoria continua dos procedimentos relacionados com a seguranca cibernética.

11



o Ms Partners

ANEXO 1
TERMO DE CONSENTIMENTO DE USO DE DADOS PESSOAIS
LEI'N© 13.709/18

Declarante: CPF/CNPJ:

Representant | Nome: CPF:
e:

Endereco

Gestora: CNPJ

Endereco:

Controlador: | Thais Tamborim E-mail: thais.tamborim@ma8partners.com.br

Operador:

Finalidade:

1. DECLARANTE, qualificado no predmbulo, titular dos dados pessoais, tem direito a obter da
M8 Partners, em relagcdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisicado expressa ao Controlador:

I - confirmacgao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcao de dados incompletos, inexatos ou desatualizados;

IV-anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados

em desconformidade com o disposto na Lei;

V - portabilidade dos dados a outro fornecedor de servigo sempre que possivel e solicitado
expressamente;

VI - revogacao do consentimento e/ou eliminacdo dos dados pessoais tratados com o

consentimento do titular apés cessacao do relacionamento e das obrigacdes legais da M8

Partners, mediante solicitagado expressa.

2. O DECLARANTE, em razao da FINALIDADE prevista no predmbulo deste Termo, CONSENTE
expressamente que a M8 Partners dé tratamento aos seus dados pessoais, especialmente
com utilizagdo, acesso, reproducdo, transmissao, processamento, armazenamento e
transferéncia a terceiros vinculados a FINALIDADE.

3. Em caso de duvida ou qualquer solicitagdo referente aos seus dados o DECLARANTE
podera solicitar ao Controlador ou ao Operador indicados no preambulo.

4. Podera ser designado pelo Controlador ou Operador um Encarregado, pessoa para atuar
como canal de comunicagdo entre o Declarante e a M8 Partners, nos assuntos
relacionados aos dados pessoais.
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5. Por ser expressio da sua vontade, o Declarante assina o presente Termo em 2 vias de igual
teor e forma.

Local e data:

Declarante

CPF/CNPJ:
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